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Resumo

A Internet tem se tornado cada vez mais importante na
vida das pessoas, seja para trabalho, busca de informacéo,
entretenimento ou negdcios. Com a evolugdo dos dispositivos
moveis, a necessidade de acesso a rede mundial esta além do
escritorio ou do lar, ou seja, as pessoas gostariam de acessar a
Internet através de seu notebook enquanto estdo no caminho
para o trabalho, para casa ou para a escola. Para resolver o
problema da mobilidade na Internet ja existe o padrdo Mobile
IP. Porém, o Mobile IP ndo resolve totalmente as questdes da
mobilidade e seguranga na Internet e, por isso, outras propostas
estdo sendo estudadas. Este trabalho descreve as principais
caracteristicas do protocolo HIP (Host Identity Protocol), que
propde o gerenciamento da mobilidade de um usuario e suas
aplica¢des de forma inovadora, através da separagdo das
fungdes de identificacdo e localizagdo. Com o HIP, sera possivel
fornecer acesso permanente a uma rede, independentemente
da localizagdo fisica dos dispositivos.
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Internet, Multi-homing.

Introducio

Assim como outras tecnologias do passado, tais
como a transmissio de radio e televisdo e a telefonia, a
Internet revolucionou a vida da maioria das pessoas. A
diversidade de servigos oferecidos, a comodidade
proporcionada e a velocidade com que novas aplicagdes
sdo criadas impressionam, mas freqiientemente sdo
necessarias mudangas ou extensdes na arquitetura original
de protocolos para que os servigos coexistam.

Por muitos anos, os computadores raramente
eram realocados no espaco fisico e suas interfaces de
rede possuiam enderecos fixos. Ainda hoje, na arquitetura
de protocolos da Internet, o endereco IP de um host
acumula duas funcionalidades distintas: localizador do
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equipamento na topologia da rede (utilizado pelo servico
de roteamento) e identificador do n na Internet (utilizado
pelas aplicacdes na camada de transporte). No entanto,
alguns protocolos, tais como DHCP - Dynamic Host
Control Protocol - € PPP - Point-to-Point Protocol,
atribuem enderecos IP dinamicamente para os
computadores e, portanto, uma mesma interface de rede
pode ter enderegos IP diferentes no decorrer do tempo.
Além disso, a escassez de enderecos na Internet fez com
que muitas empresas implementassem o servico NAT
(Network Address Translator) e utilizassem enderegos
privados em suas redes internas, quebrando o paradigma
da identificag¢do de um nd através do enderego IP nas
conexdes fim-a-fim (NIKANDER etal, 2003).



Atualmente muitos computadores possuem
tamanho fisico reduzido e sdo portateis (notebooks e
PDA’s, por exemplo) e varias tecnologias de
comunicag¢ao sem fio foram desenvolvidas, facilitando o
uso da Internet mével. Com isso, quando um computador
conectado a Internet migra de uma rede para outra,
possivelmente o seu endereco IP ¢ alterado para adaptar-
se anova topologia.

Devido a esse deslocamento de n6s mdveis na
Internet, alguns problemas devem ser levados em
consideragio, tais como a perda de identidade do host
apos a alteracdo do endereco IP e a conseqiiente perda
das conexdes ativas, ja que as aplicagdes utilizam o par
<enderego IP,porta>' para identificar os processos
comunicantes.

Uma solugdo existente, o Mobile IP, procura
administrar a mobilidade na Internet através da criagao
de um enderego fixo para identifica¢do do host (home
address) e um endereco de visitante (care-of-address)
para fins de alcangabilidade (YLITALO &
NIKANDER, 2004). Os pacotes sempre sio destinados
para o endereco fixo narede doméstica do host, mas
agentes de encaminhamento sdo responsaveis por fazer
o redirecionamento das mensagens para o enderego de
visitante do host. Sempre que houver uma migracdo de
rede, o enderego de visitante ¢ alterado, mas o home
address continua o mesmo. Assim, as conexdes ativas
sdo mantidas de forma transparente para o usuario e
para as aplicacdes. A Figura 1 ilustra o funcionamento
basico do Mobile IP.
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Figura 1 - Funcionamento basico do Mobile IP

No entanto, para Nikander et al (2003), o Mobile
IP tem algumas deficiéncias e ndo leva em consideragdo
questdes de seguranga, confiando integralmente no
sistema de roteamento. Um host mal-intencionado pode
passar-se por outro ou pode efetuar ataques de negacio
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de servigo (DoS - Denial of Service) através do envio
de mensagens falsas de atualizagio de endereco.

Na proxima se¢do sera descrita uma outra
proposta de gerenciamento da mobilidade através do
protocolo HIP (Host Identity Protocol), que criaum novo
espago de nomes na Internet.

Host Identity Protocol (HIP)

A principal idéia do protocolo HIP € criar um novo
espago de nomes entre as camadas de rede e de
transporte na arquitetura de protocolos da Internet.
Conforme Moskowitz e Nikander (2006), essa nova
camada, a camada de identidade do host, utiliza um
identificador (HI - Host Identifier) que representa a
identidade de um nd na Internet e possui uma ligagao
dindmica com o endereco IP, o qual continua
desempenhando a fun¢do de localizador do né na
topologia da rede e ¢ utilizado pelo servico de
roteamento. A Figura 2 mostra as diferencas das ligagdes
na arquitetura atual e na arquitetura proposta.
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Figura 2 - Ligagoes na arquitetura atual e na arquitetura
proposta pelo protocolo HIP

A separagio da localizagdo e da identificagdo do
host faz com que as aplicagdes ndo estejam mais
vinculadas ao endereco IP de uma interface,
independentemente de sua localizacdo topoldgica e dos
resultados de sua movimentag¢ao, tornando o HIP uma
boa solucdo para implementar a mobilidade na Internet
de forma transparente.

O identificador (HI) é criado por um né HIP-
capaz a partir de um valor aleatorio e tem significado
global no sistema de nomes. O HI ¢ uma chave ptiblica
de uma tupla de chaves publica-privada, na qual a chave

publica ¢ acessivel para outros nds HIP-capazes e a
chave privada representa a identidade do host
proprietdrio (somente ele tem a sua posse).
Opcionalmente, a camada de identidade do host pode
criar uma HIT (Host Identity Tag). A HIT € um valor



codificado de 128 bits calculado por uma fung¢io de
hashing sobre o HI. A HIT tem tamanho fixo, o que facilita
sua utilizagdo por outros protocolos, é auto-certificadora
(autentica um host sem a necessidade de uma entidade
externa) e possui uma unica chave privada
correspondente (MOSKOWITZ & NIKANDER,
2006).

Segundo Jokela et al (2004), € possivel fazer uma
analogia entre uma rede HIP-capaz e o mundo real. Com
o HIP, os hosts podem se deslocar continuamente e ter
diferentes enderecos IP, pois o HI (chave publica) € que
representa a sua identidade (chave privada). O endereco
IP ¢ apenas uma referéncia a localizag¢@o do host em
determinado momento. No mundo real, os individuos
também podem visitar diferentes lugares, mas sdo
reconhecidos através de seus identificadores
(documentos, fotos e assinaturas, por exemplo) que dao
autenticidade a sua tunica identidade. No entanto, ao
contrario do mundo real, com o protocolo HIP um
mesmo no pode ter varias identidades. Isso pode ocorrer
por razdes de privacidade, ja que é mais viavel um host
criar varias chaves privadas temporarias do que utilizar
uma Unica chave privada permanente, para evitar o
rastreamento de atividades que realizou ao longo do
tempo.

Com o HIP, os sockets da camada de transporte
utilizam o par <HI,porta> e mesmo quando o endereco
IP ¢ alterado as conexdes ativas sdo mantidas. E claro
que para que esse mecanismo funcione corretamente,
deve haver um servigo de traducdo da identidade de um
nd para o respectivo enderego IP na camada de
identidade do host. A Figura 3 ilustra a arquitetura
proposta pelo protocolo HIP.
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Figura 3 - A arquitetura da Internet proposta pelo
protocolo HIP

Figura 4 - Estabelecimento
de uma sessao HIP

Para que dois nds HIP-capazes se comuniquem,
¢ estabelecida uma conexao segura.

Estabelecimento de conexdes

Como o protocolo HIP independe de uma
entidade certificadora externa e a Internet ¢ uma rede
publica que, originalmente, ndo prové seguranga na
transmissdo de dados, um par de n6s HIP-capazes
primeiramente cria uma sessdo segura através da
autenticagdo mutua e troca de chaves compartilhadas.
Para a criac@o dessa sessdo hd uma troca de mensagens
em 4 estagios e o algoritmo Diffie-Helmman? ¢ utilizado.

Conforme Ylitalo & Nikander (2004),
primeiramente o no iniciador envia ao outro host
(respondedor) uma mensagem inicial contendo as HIT’s
dos dois hosts (exceto se o modo oportunistico for
usado, pois ndo ¢ necessario enviar a HIT do né
respondedor). O respondedor retorna uma segunda
mensagem contendo um desafio computacional que deve
ser resolvido para que a comunicagdo continue. O n6
iniciador deve enviar uma terceira mensagem, contendo
aresolugdo do desafio e a autentica¢do do respondedor.
Se a mensagem ndo contiver o desafio computacional
resolvido, ela € descartada; assim, os hosts tornam-se
mais resistentes a ataques de negagdo de servigo (DoS).
O respondedor ainda deve retornar uma quarta
mensagem autenticando o host iniciador e, enfim, sdo
estabelecidas duas associa¢des de seguranga IPSec?,
uma em cada dire¢@o do trafego, e os dados da camada
de transporte passam a ser encapsulados com o IPSec
ESP (Encapsulated Security Payload) ou outro protocolo
de segurancga fim-a-fim. A escolha do protocolo IPSec
¢ opcional, mas vale ressaltar que ele ndo exige extensdes
nos protocolos utilizados e ¢ totalmente compativel com
o HIP, funcionando como se estivesse em um dominio
[Pv6 [7]. A Figura 4 ilustra o procedimento descrito
acima.
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Agentes de encaminhamento

Um agente de encaminhamento permite que todos
os pacotes enviados para um determinado endereco IP
(virtual) sejam redirecionados para outro enderego IP
(real). Essa funcionalidade ¢ adequada quando um
determinado host precisa se deslocar, mas ndo quer
perder a conex@o com a rede em que se encontra ou
quando ele necessita estar presente (mesmo que
virtualmente) em varias redes distintas.

A implementacdo de um agente de
encaminhamento também ajuda a resolver o problema
do duplo-salto que ocorre quando dois hosts com
conexoes ativas deslocam-se simultaneamente.

No entanto, antes de atender uma solicita¢do de
redirecionamento de endereco IP, o agente de
encaminhamento deve certificar se a assinatura (chave
privada) do requisitante corresponde a chave publica.
Mensagens ndo certificadas devem ser descartadas e,
para garantir maior seguranga no processo e proteger-
se de ataques de negacdo de servico (DoS) ¢
recomendavel que seja enviada ao host requisitante uma
mensagem com um desafio computacional a ser resolvido.

Tipos de interfaces

Segundo Moskowitz & Nikander (2006), o
protocolo HIP trata basicamente de trés tipos de
interfaces: interfaces reais, virtuais e multi-homing.

Uma interface real representa uma interface fisica
com um unico ponto de conexao na rede, tal como uma
placa de rede Ethernet ou Wi-Fi.

Uma interface virtual é um agente de
encaminhamento que representa um no localizado em
uma regido topologicamente diferente de sua rede ou
até mesmo em outra rede. A interface virtual redireciona
todos os pacotes recebidos para a interface real com a
qual esta relacionada. Uma interface virtual pode ser um
roteador de acesso (AR - Access Router), por exemplo.

Uma interface multi-homing possui um conjunto
de interfaces reais, sejam elas na mesma rede ou em
redes distintas. Uma interface multi-homing pode ser
necessaria por diversas razdes, por exemplo: para
balancear o trafego de entrada, para ter conexdes fisicas
de backup no caso de falhas, para representar o né em
redes diferentes, entre outras. Um host multi-homing deve
informar a outros nds qual € a sua interface preferencial
para o estabelecimento de conexdes.

A Figura 5 apresenta os diferentes tipos de
interfaces.
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Figura 5 - Tipos de interfaces de rede: real, virtual e multi-
homing

Atualizagdes de endereco

Quando um host desloca-se de uma rede para
outra ou por alguma outra razdo o seu enderego IP
precisa ser alterado, ele necessita enviar uma mensagem
de atualizagdo de endereco para seus pares.

No caso mais simples, o host atualiza a ligagao de
sua identidade com o novo enderego IP e envia uma
mensagem de reenderecamento de pacotes (REA) para
0s nos pares com que mantém conexdes ativas
(MOSKOWITZ & NIKANDER, 2006). Seus pares
lhe enviam uma requisi¢ao de confirmago da atualizagdo
de endereco e, em seguida, o host responde com uma
mensagem confirmando o novo enderego; em seguida,
o contexto da comunica¢do volta a ser totalmente
funcional. A Figura 6 exemplifica essa situagdo. No
entanto, também é necessario que nos nos pares a
camada de identidade do host resolva a nova identidade
para encontrar o novo enderego IP.

Host mowvel
(endereco 1)
s I
\ 4
Host movel
(enderego 2) mensagem de atualizagao —
. < [ requisicac de confirmacao \
il resposta de confirmacgae J'}
T mensagem protegida com o ESP j

Figura 6 - Exemplo de atualizag@o de enderego

Segundo Nikander et al (2003), em outra situag@o,
o host pode decidir renovar suas associagdes de
seguranc¢a [PSec e enviar parametros adicionais na
mensagem de atualizacdo de endereco. Os pares da
comunicag¢do trocam novamente suas chaves ¢, assim



como no caso anterior, requisitam a confirmagao do
endereco atualizado, aguardam uma mensagem de
resposta e criam uma nova sessao.

Finalmente, uma mensagem de atualizacio de
enderego com um parametro adicional também pode ser
enviada por um host multi-homing que deseja especificar
a seus pares uma nova interface preferencial para suas
conexdes de rede.

Mobilidade entre IPv4 e IPv6

Conforme descrito anteriormente, o protocolo HIP
ndo utiliza o enderego IP como identificador do host nas
conexdes fim-a-fim, ja que separa as camadas de rede
e de transporte e permite o deslocamento de um nd mével
sem perder as conexdes ativas. Portanto, o transito de
hosts entre redes IPv4 e IPv6 € possivel sem maiores
complica¢des (YLITALO & NIKANDER, 2004).

No entanto, do ponto de vista da aplicagdo, ha
todo um contexto que deve ser adaptado. O identificador
(HI) deve ser utilizado de forma compativel com as API’s
(Application Program Interfaces) das duas versdes do
protocolo IP, pois ha aplicagdes que suportam apenas o
[Pv4, algumas suportam apenas o [Pv6 e outras suportam
ambas as versdes. No IPv6, o identificador utilizado € a
HIT (Host Identity Tag), que ocupa 128 bits e possui
escopo global. Ja no IPv4, o identificador utilizado
¢ o LSI (Local Scope Identifier), que ocupa 32
bits e possui escopo local, mas garante a

Aplicacao

Infraestrutura de registro e localizacao

Para que o protocolo HIP possa ser implementado,
¢ necessaria uma infraestrutura confidvel que permita
gerenciar o registro e a pesquisa de identificadores,
disseminar as mudancas de estado ¢ enderecos IP das
interfaces, promover o contato inicial de dois nos e
configurar agentes de encaminhamento, entre outras
fungdes.

Em redes menores, é possivel que um host
estabeleca conexdes diretamente com o nd de destino
mesmo sem conhecer o seu identificador (HIT). Nesse
modo, chamado oportunistico, o host respondedor aceita
mensagens iniciais sem a especificagdo de sua chave
publica. Deve haver um mecanismo de sinalizagéo fim-
a-fim que informe as mudangas de enderecos e o estado
das interfaces. O principal problema da comunicagao
direta é a mobilidade simultanea de dois nos pares com
conexdes ativas.

Para a utilizagdo do HIP em redes maiores, ¢
fundamental que haja um servigo de descoberta dos nos
HIP-capazes. Esse servigo poderia utilizar um diretorio
centralizado para registrar e localizar identificadores,
como o DNS (Domain Name System), conforme ilustra

aFigura 8.
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Figura 8 - Funcionamento do HIP com o servidor de DNS

A proposta existente em Nikander & Laganur
(20006), cria extensoes para que os servidores de DNS
armazenem HI’s ou HIT’s adicionalmente aos enderegos
IP de um host. Assim, quando um servidor de DNS
recebe uma requisi¢do de resoluc@o de nome, ele retorna
uma resposta com o endereco IP e a HIT. Ja quando o
nome de um n6 HIP-incapaz ¢ pesquisado, o servidor
de DNS retorna apenas o seu enderego IP, ou seja, o
processo de migragdo e implementagdo do HIP pode
ser gradual. No entanto, manter um servidor de DNS
dindmico ndo € uma tarefa simples, pois as mudancas
nas ligacdes das identidades dos hosts sdo constantes e
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a laténcia de atualizacdo das ligagdes entre HIT’s e
enderecos IP em todos os nos HIP-capazes ¢
consideravel. Portanto, um host em movimento
permaneceria inalcangével por algum tempo.

A proposta mais interessante consiste em utilizar
um servidor de rendezvous* (RVS) juntamente com o
servidor de DNS (LAGANIER & EGGERT, 2006). O
servidor de DNS registra as HIT’s dos hosts e o [P do
servidor de rendezvous responsavel. O servidor de
rendezvous ¢ utilizado para fazer o contato inicial entre
dois hosts e mantém atualizados os mapeamentos de
HIT’s em enderegos IP dos hosts. Um n6 HIP-capaz ¢
alcancavel através do endereco IP do servidor de
rendezvous e ¢é através dele que a troca inicial de
mensagens ¢ feita entre dois hosts. A Figura 9 ilustra o
contato inicial de dois n6s através de um servidor de
rendezvous.
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Figura 9 - Contato inicial de dois hosts com um RVS

No entanto, para garantir escalabilidade e
tolerancia a falhas, é interessante manter as informagdes
de um host em mais de um servidor de rendezvous. Ha
estudos que sugerem a utilizagdo de uma estrutura de
servidores com tabelas hash distribuidas (DHT -
Distributed Hash Tables) (GURTOV & JOSEPH,
2004).

Assim como no estabelecimento inicial de uma
conexdo entre n6s HIP-capazes, o processo de
atualiza¢do de HIT’s de um host ¢ a alteracdo do
endereco IP de um servidor de rendezvous nos registros
do servidor de DNS devem ser feitas em um contexto
de comunicagdo seguro, caso contrario um né mal-
intencionado pode se registrar com informagdes falsas
para ter acesso a pacotes destinados a outrem.

Conclusao

Como visto neste documento, o protocolo HIP
pode ser uma boa solugdo para resolver as questdes
relacionadas a mobilidade de nds e aplicagdes na Internet.

O HIP cria um novo espago de nomes na Internet
e separa as funcdes de localizagdo e identificagdo dos
hosts, permitindo um melhor gerenciamento da
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mobilidade e multi-homing, a compatibilidade de
aplicagdes IPv6 em redes IPv4 e vice-versa, adiciona
aspectos de seguranca e suporta diferentes esquemas
de enderegamento (IPv4 e IPv6).

Novos estudos podem ser realizados visando
alcangar a sinergia entre o protocolo HIP e sistemas
baseados em diretorios centralizados, tais como o0 DNS
(Domain Name System) e o LDAP (Lightway Directory
Access Protocol), servidores de rendezvous e tabelas
hash distribuidas (DHT - Distributed Hash Tables).
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Notas

"Na camada de transporte, as aplica¢des especificam um
protocolo e um identificador formado pelo endereco IP ¢
por uma porta logica de conex@o para estabelecer a
comunicagdo com um host.

No algoritmo Diffie-Hellman, dois hosts obtém a mesma
chave compartilhada (chave de sessdo) através de um
calculo matematico sem comprometer o segredo da
chave.

3TPSec é um protocolo que encapsula o trafego da camada
de transporte para garantir a sua integridade e/ou cria
tineis criptografados para garantir a seguranga da
comunicacao.

40 servidor de rendezvous promove a localiza¢do dos nos
HIP-capazes que nele se registraram, mantém as ligagdes
entre HI’s (ou HIT’s) e enderecos IP constantemente
atualizadas e facilita o estabelecimento de conexdes entre
dois hosts.
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